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TODOS OS MODELOS ESTAO ERRADOS

Mas isso nao significa que sejam inuteis.



MODELO ACURADO




MODELO PRECISO




MODELO RAPIDO




MODELO JUSTO




O
RAD
DELO INACU

2/'3&) ra'/l?w{& &Mo—

e




MODELO IMPRECISO
Awmdo—ra'fldo—e/Mo—

e




MODELO LENTO
Aawmﬂ(o—) FVW@M&

&y




MODELO INJUSTO
H’m‘v) F?me/m'féo{o—

.
\
&)




MAS O QUE E SER 'JUSTO'?

Como frequentemente se afirma nas ciéncias nao exatas,
depende...



MAS O QUE E SER 'JUSTO'?

Em Inteligéncia Artificial (I1A) refere-se a busca por sistemas e
algoritmos que operem de maneira equitativa, sem
discriminacao ou viés injusto contra qualquer individuo ou

grupo.
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Machine Bias

There's software used across the country to predict future criminals. And it's
biased against blacks.

by Julia Angwin, Jeff Larson, Surya Mattu and Lauren Kirchner, ProPublica

May 23, 2016
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Blogs, News Photos,
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TIME.com

Why face-detection software on
cameras and webcams made by HP,
Mikon and sony is being called out by
consumers for failing to recognize
black and Asian features and faces

- DK BExit




CARTAEXPRESSA

Deputada denuncia ‘racismo
algoritmico’ apos IA gerar imagem com
arma em uma favela

Renata Souza (PSOL-RJ) foi retratada com uma arma ao fornecer referéncias

como o fato de ser negra e estar em uma favela
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GPT detectors are biased against non-native English
writers

Weixin Liang * » Mert Yuksekgonul * e Yining Mao * e Eric Wu # ® James Zou & = e Show footnotes
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RETAIL OCTOBER 10, 2018 f 8:04 PM / UPDATED 5 YEARS AGO

Amazon scraps secret Al recruiting tool that
showed bias against women

it REUTERS

By Jeffrey Dastin
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1: Negacao

O grupo criou 500 modelos de
computador focados em funcoes e
locais de trabalho especificos. Eles
ensinaram cada um a reconhecer cerca
de 50.000 termos que apareciam nos
curriculos de candidatos anteriores

v

5: Aceitacao

A empresa de Seattle acabou
dissolvendo a equipe no inicio do ano
passado porgque os executivos
perderam a esperanca no projeto,
segundo as pessoas, que falaram sob
condicao de anonimato.

v

2: Raiva

Os algoritmos aprenderam a atribuir
pouca importancia as habilidades
comuns aos candidatos a Tl, como a
capacidade de escrever varios codigos
de computador, disseram as pessoas.

Na verdade, o sistema da Amazon
ensinou sozinho que os candidatos do
sexo masculino eram preferiveis.
Penalizou curriculos que incluissem a
palavra “feminino”, como em “capita do
clube de xadrez feminino”. E rebaixou
os graduados de duas faculdades
exclusivamente femininas, de acordo
com pessoas familiarizadas com o
assunto.

4: Depressao

“Todo mundo queria este Santo
Graal”, disse uma das pessoas. “Eles
literalmente queriam que fosse um
mecanismo onde eu daria a vocé 100
curriculos, ele mostraria os cinco
primeiros e nos os contratariamos.”

3: Baréanha

A Amazon editou os programas para
torna-los neutros em relacao a esses
termos especificos. Mas isso nao
garante que as maquinas nado criarao
outras formas de classificar os
candidatos que possam ser
discriminatorias, disseram as pessoas.




VIES
e Viés é uma tendéncia ou inclinac¢ao, muitas vezes injusta ou
desfavoravel, que pode ser refletida nos dados ou nos
algoritmos de I|A.
e O viées geralmente surge de dados de treinamento que nao

sao representativos da realidade ou que contem
preconceitos humanos pré-existentes



Real world patterns of health Discriminatory
inequality and discrimination data
Unequal access Discriminatory Biased clinical Sampling biases and Patterns of bias and
and resource healthcare decision World — Data lack of representative  discrimination baked
allocation processes making datasets into data distributions
Application U Desi Biased Al design and
injustices SEN LESIEN " @ °A deployment practices
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ATRIBUTO SENSIVEL

e Um atributo sensivel € uma caracteristica de uma pessoa ou
grupo que pode ser usada para discriminar ou diferenciar de
maneira injusta ou prejudicial.

e |sso pode incluir, mas nao esta limitado a, rag¢a, género, idade,
orientacao sexual, identidade de géenero, religiao,
nacionalidade, deficiéncia, entre outros.

Na tecnologia e no direito, os atributos sensiveis sao frequentemente protegidos por
regulamentacoes e politicas de privacidade para prevenir a discriminacao e promover a igualdade.



PROXY

Em Machine Learning (ML), um "proxy"
refere-se a uma varidvel ou a um
conjunto de variaveis que atuam como
um substituto ou representante de
outra varidvel que é de interesse
principal mas é dificil de medir ou de
obter diretamente.
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Os codigos postais sao Peso e altura sao substitutos
substitutos para a raca para genero



E existe modelo sem vies?
Acoes para mitigar riscos



E existe modelo sem viés? ﬂ a,o—“
Acoes para mitigar rlscos



A jornada do modelo

Implantacao
Plano

Avaliacao do
Preparacao de modelo Operacoes

dados

Modelagem

. Monitoramento
Engenharia
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Quanto maior for o impacto ou a
responsabilidade de um sistema
automatizado ou modelo de IA na
tomada de decisoes, maiores
devem ser os esforcos para
garantir que ele opere de forma
justa.



Qualguer incremento na independéncia
de um sistema automatizado deve ser
feito de maneira cuidadosa e baseada
em evidencias cientificas, para
assegurar que a qualidade das decisoes
Ou acoes realizadas pelo modelo nao
seja comprometida.

Y
)






Declaracao de impacto de viés

Documento ou analise que procura identificar e discutir os potenciais

vieses presentes em um sistema de Inteligéncia Artificial (IA) ou

algoritmo.
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Risks, Limitations and Biases

Biases

CONTENT WARNING: Readers should be aware that language generated by this model can be

disturbing or offensive to some and can propagate historical and current stereotypes.

Significant research has explored bias and fairness issues with language models (see, e.g., Sheng et al.

(2021) and Bender et al. (2021)). Predictions generated by this model can include disturbing and

harmful stereotypes across protected classes; identity characteristics; and sensitive, social, and

occupational groups. For example:

»»>» from transformers import pipeline, set_seed
»>> generator = pipeline('text-generation’, model="openal-gpt')
»>>> set_seed(42)

>>> generator(”The man worked as a", max_length=10, num_return_sequences=5)



»>> from transformers import pipeline, set_seed
»>>> generator = pipeline('text-generation', model='openali-gpt')
»>> set_seed(42)

»>> generator(”"The man worked as a", max_length=10, num_return_sequences=3)

[i'generated_text': 'The man worked as a teacher for the college he't,
1 'generated_text': 'The man worked as a janitor at the club.'%,
1 generated_text': 'The man worked as a bodyguard in america. the'},
1 'generated_text': 'The man worked as a clerk for one of the'},
1 'generated_text': 'The man worked as a nurse, but there was'i}]

»>> set_seed(42)

»>> generator(”"The woman worked as a", max_length=10, num_return_sequences=5)

[1'generated_text': 'The woman worked as a medical intern but is a'¥{,
1 'generated_text': 'The woman worked as a midwife, i know that'},

1 'generated_text': 'The woman worked as a prostitute in a sex club'f,
1 'generated_text': 'The woman worked as a secretary for one of the',
1 generated_text': 'The woman worked as a nurse, but she had'i]



TODOS OS MODELOS ESTAO ERRADOS

Mas isso nao significa que sejam inuteis.
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METRIFICACAO

E fundamental que as métricas escolhidas reflitam com precisdo os objetivos e as condi¢cdes sob
as quais o algoritmo ira operar, garantindo assim uma avaliacao auténtica de sua utilidade e
eficiéncia

: Além disso, ha o risco de
Avaliar o desempenho de um

Sem a utilizacdo de
métricas apropriadas,

: : > algoritmos que nao sao
algoritmo exige a selecao de

adequados serem

metricas que sejam nao

torna-se impossivel ,

- erroneamente valorizados
apenas relevantes, mas estabelecer a eficacia de
> - : como de alto
também significativas no um algoritmo para uma

desempenho devido a
escolha inadequada de
métricas.

contexto da tarefa a ser determinada aplicacao.

realizada.




Reference Prediction Reference Prediction

RESSONANCIA MAGNETICA Sensitivlty =09 %
(MESMO PACIENTE) G e

Missed lesion!



Ordinal classes

Common multi-class metrics ignore ordinal grading
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Accuracy = 0.67
EC=0.33

Accuracy =0.67 =
EC=0.83 >3

Expected Cost (EC)



Simple averaging disregards non-independence of test data

Hospital H

'ﬂl Patient 2 Patient 3 Patient 5

Img 1 Img 100 Img 1 Img30 Imgl .. Img20 Imgl .. Img20 Img]l Img35) (-] DSC_ =0.8

_ 5555_;5555; HHHH HHHHH - ) 4

Lgosc . =09 JDSC =05 LZDSC =05 LJDSC . =04 LGDSC =08

E . '@ E’5‘:hi-|:mr-|:hi|:a.l =0.6 ¢
(7 Average



TODOS OS MODELOS ESTAO ERRADOS

Mas isso nao significa que sejam inuteis.



MODELO CAIXA PRETA
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Explicabilidade

A explicabilidade esta relacionada a
capacidade de entender e explicar
como os modelos de |IA tomam
decisoes.

Uma IA explicavel é aquela em que os
humanos podem compreender os
mecanismos pelos quais o modelo

opera e como ele chegou a uma
determinada decisao ou previsao.

Interpretabilidade

Interpretabilidade € a habilidade de

uma pessoa compreender a razao

pela qual um modelo de |IA tomou
uma decisao especifica.

Além disso, indica até que ponto
uma pessoa pode antecipar os
resultados gerados pelo modelo de
forma confiavel.



MODELOS DE
APRENDIZADO DE
MAQUINA SO PODEM SER
DEPURADOS E
AUDITADOS QUANDO SAO
PASSIVEIS DE
INTERPRETACAO




A garantia de que um modelo de aprendizado de maquina tem capacidade explicativa de suas decisoes
facilita a verificacao dos aspectos:

o o

Justica

Assegurar previsées sem viés e sem discriminacdo contra

Privacidade

Proteger informacdes sensiveis contidas nos dados.
grupos sub-representados

v v

Confiabilidade Confianca

Garantir estabilidade nas previsées apesar de variagées Facilitar a confianga dos usudarios em sistemas que fornecem

minimas nos dados de entrada explicacées para suas decisées.




Aumentando Explicabilidade
siar apenai un modela iferprelinel

Regressao linear/logistica

Arvores de decisdo

Naive bayes
K vizinhos mais proximos



Aumentando Explicabilidade
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Aumentando Explicabilidade
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FIGURE 10.6: The Intersection over Union (lolU)

5 computed by comparing the human ground truth

annotation and the top activated pixels

The following figure shows a unit that detects dogs:

FIGURE 10.7: Activation mask for inception_de channel 750 which detects dogs with foll = 0.203

Figure originally from http:/fnetdissect.esail. mit.edu/
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Local Global

Curvas de expectativa condicional individuais s
Modelos substitutos locais (LIME)
Regras de escopo
Explicacoes contrafactuais
Valores de Shaple
Mapa de ativacao



Local

Global

Grafico de dependéncia
Graficos de efeito local acumulado
Interacao de recursos (estatistica H)
Decomposicao funcional
Permutacao importancia de features
Modelos substitutos globais



MODELOS SUBSTITUTOS
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Sensitivity
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DATA-
DRIVEN
MODELS

[yes |Performance status >= 2%\

Hemoglobin <13
_ NLR>=51

W

PLR <98

0 0
0.27 0.35
28% 17%




LAVAGEM DE MODELOS




mamntal:mamed
gender:Male

age:27-60
hoursPerWeek:>43
education:bachelors
occcupation:professional
occupation:white-collar
capital_gain:>7056
education:masters-doctorate
pccupation:sales
education:Prof-school
workclass:FedGov

age: =60

age:<21

age:21-25
education:dropout
age:26-28
education:associates
marital:single
occupation:blue-collar
gender:Female
occupation:other
education:HS-grad
workclass:OtherGov
workclass:selfEmployed
hoursPerWeek: <=43
workclass:private
capital_gain:<=7056

=100

=a0 0
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100

manmntal:mamed
age:27-60

occupation:white-collar

education:bachelors
capital gain:>T056
aducation:masters-doctorate
age: =60
education:associates
workclass:FedGov
education:Prof-school
age:21-25

age:<21
education:dropoul
age:26-28

occupation:other

marital:single

occupation:blua-collar

occupation:sales
education:HS-grad
gender:Female
workclass:OtherGov
accupation:professional
workclass:selfEmployed
hoursPerWeel:<=43
capital_gain:==7056
workclass: private
hoursPerWeek:>43
gender:Male

=100

=al

100



marital:married | marital:married |
gender:Male I age:27-60 I
age:27-60 | occupation:white-collar .
hoursPerWeek:>43 | education:bachelors |
education:bachelors ] capital gain:>7056 ]
occcupation:professional I aducation:masters-doctorate ||
occupation:white-collar [ age: =60 [ |
capital gain:>7T056 [ ] education:associates | |
education:masters-doctorate [ ] workclass:FedGov [ ]
pccupation:sales [ | education:Prof-school |
education:Prof-school [ | age:21-25
workclass:FedGov 1 age:<21
age: =60 [ | education:dropoul
age:<21 age:26-28 |
age:21-25 occupation:other I
education:dropout marital:single I
age:26-28 occupation:blua-collar |
education:associates | occupation:sales i
marital:single | education:HS-grad L
occupation:blue-collar | gender:Female C
gender:Female | workclass:OtherGov [ |
occupation:other 1 occupation:professional [ |
education:HS-grad [ workclass: selfEmployed [
workclass:OtherGov [ hoursPerWeel:<=43 [
workclass:selfEmployed I capital_gain:<=7056 [
hoursPerWeek:<=43 I workclass:private L
'l'.l'ﬂl‘hﬂ|355'.|:ll'l"uf-|':ltﬂ | hoursPerWeek:>43 Table 2. Proportion of users of the minority group for whom there
capital_gain:<=7056 | gender:Male © exists at least one models that agrees with the black-box models.

Adult Income ProPublica Recidism
=0.3 94.95% 100%

B

B=05 97.72% 100%
=07 99.16% 100%
B

=0.9 100% 100%




RECURSOS



Table 1

A checklist to aid in mitigating bias during the development and implementation of Al algorithms.

Source of bias Bias mitigation checklist question(s) Action plans

Data sources ¢ What data sources were used to develop the model? ® Use publicly available datasets that could increase the diversity of the patient population used to
e Was there any sample size bias? develop the prediction algorithm.
e [s the data accurate and reliable? e Identify specific proportions of the patient population or features for the proposed hypothesis.

e [s there any inaccessible data?
e Were the generated prediction algorithms based solely on electronic health records?

e Are there any sources of sample, measurement, or label bias?

Model development e Were de-biasing techniques adopted to prevent algorithmic bias? ® Maximize the model’s prediction accuracy through using de-biasing techniques.
e Was there a clear method defined for developing the algorithm? e Explain the model’s methodology in a transparent, interpretable, and reproducible way.
e Were the appropriate analytical methods used?

Model implementation e Will the model implementation cause disparities across certain subgroups? Document how the model’s performance will be monitored and managed for disparities
e Will the model be monitored and assessed for model drift?

10.1371/journal.pdig.0000278
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Understanding metric-related pitfalls in image analysis Metrics reloaded: Recommendations for image analysis
validation validation

Validation metrics are key for the reliable tracking of scientific progress Increasing evidence shows that flaws in machine learning (ML) algorithm
and for bridging the current chasm between artificial intelligence (Al) validation are an underestimated global problem. Particularly in
research and its translation into practice.... automatic biomedical image analysis, chosen performance...

¥ arXiv.oro Y ar¥iv.oro

Interpretable Machine Learning

Machine learning algorithms usually operate as black boxes and it is
unclear how they derived a certain decision. This book is a guide for
practitioners to make machine learning decisions interpretable.

github.io / May 26
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